Whalebone
Immunity

Whalebone Immunity
poskytuje podnikovym sitim
kontrolu a ochranu DNS
komunikace bez ohledu na
jejich velikost nebo slozitost.

90 % malware potrebuje

v priibéhu svého Zivotniho
cyklu DNS preklad, ale vétSina
organizaci stale nema primou
kontrolu nad DNS provozem,
ktery ani nijak nezabezpecuje.
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Ziskejte plnou kontrolu nad
DNS provozem a zabezpecCte
slepa mista sveé sité

®

Odstrante
slepa mista

«

Sprava a prehled
0 DNS

Zabezpecte sit proti hrozbam,
které standardni systémy
jako firewally, antiviry a EDR
nevyresi.

Sprava a monitoring DNS
prekladu z jednoho mista.

Y
Ochrana pred Sirokou
Skalou hrozeb

Ochrana na sitové trovni pred podvodnymi e-maily, cilenymi
phishingovymi kampanémi i malware.




Komplexni zabezpeceni
DNS komunikace
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Uplna kontrola nad DNS
prekladem a fizenim pristupu

S Whalebone Immunity ziskate moznost spravovat
pravidla pro jednotlivé domény a nastavovat whitelisty
a blacklisty pro celou sit nebo libovolny segment €i
jednotlivé zarizeni, které si vyberete. MliZete také
zadefinovat specificka pravidla filtrovani obsahu,
napriklad blokovani torrentd, obsahu pro dospélé nebo
socialnich médii pro zvyseni produktivity tymu

a snizeni narokd na sitové zdroje.
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1 Chce navétivit whalebone.io

2 .Jaka je IP adresa whalebone.io?

3.IP adresa whalebone.io je 88.86.121.135
4 . Piipojit se

Whalebone Home
Office Security

Immunity umozZiiuje spravelim chranit zameéstnance, i
kdyz pracuji mimo interni sit. Pomoci aplikace Home
Office Security (HOS) mohou uZivatelé pracovat z
libovolného mista — z domova, letisté Ci kavarny — a
maji stejnou Uroven zabezpeceni, jako by byli v
kancelari. Aplikace HOS je nepfipravi o zadny prvek
fungovani Immunity. Je navic soucasti zakladniho
bali¢ku, za aplikaci neplatite nic navic.
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Viditelnost do DNS
provozu, analyza
a detekce anomalii

Spravci tak maji prehled az na uroven IP jednotlivych
zarizeni a mohou byt o krok napred pred utocniky,
protoze identifikuji hrozby dfive, nez realné firmu ohrozi.
Spravcim navic usnadiuji praci pfednastavené
notifikace.
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Ochrana proti Skodlivému kédu

a Skodlivé komunikaci na

sitove Urovni

Immunity to zajistuje tak, Ze blokuje pokusy o preklad
problematické domény. K tomu dochazi bez ohledu na
fazi zivotniho cyklu infekce, ve které k danému incidentu
doslo. To zahrnuje feseni domén znamych Sirenim
malwaru, pokusy o stazeni ¢asti skodlivého kodu
prostiednictvim downloaderu nebo infectoru a
komunikaci infikovanych zafizeni se servery Command &
Control. Immunity také poskytuje ochranu proti cilenému i
plosnému phishingu a spamovym kampanim.

Alerty a zjednoduseni

prace spravcd

V pripadé, Ze spravce nema kapacitu na feseni
konkrétniho upozornéni, Immunity miize automaticky
vynucovat zasady zabezpeceni. Diky tomu se miizete
zabyvat pouze kratkym vyhodnocenim automatickych
zprav zasilanych e-mailem.

iditelnost na doménové jméno
Immunity identifikuje doménové jméno zafizeni, ze
kterého doslo k zablokovanému bezpecnostnimu
incidentu. To vam umozni rychle a efektivné odstranit
vektor hrozby.

Ochrana proti
DNS tunnelingu

Ochrana proti DNS tunnelingu je vyznamnym prvkem
zabezpeceni DNS. Rlizné rodiny malwaru pouzivaji
tunelovaci utoky k odcizeni citlivych dat pro sva
command & control centra..

DNSSEC validace

Ovéfovani DNSSEC umoziiuje administratorim snizit
zranitelnost protokolu SMTP proti zméné MX zaznamu pri
prijimani nebo odesilani e-maill. Tim se omezi riziko toho,
Ze se citlivé udaje dostanou k utocnikovi.

Ochrana proti phishingu

Whalebone Threat Intelligence blokuje pristup k
phishingovym webdm v realném case, ¢imz u€inné brani
uzivateli v ohrozeni firemni sité. Systém automaticky
zachyti i domain spoofing a dalsi cilené formy
phishingovych Gtokl. KdyZ uz k phishingu dojde,
podrobny prehled provozu DNS umoZziuje snadno
identifikovat zafizeni, které se pokusilo o pristup k
podvodné doméné, a rychle zahajit proces zmény
pristupovych Udajl uzivateld, ktefi mohli byt ohrozeni.

DNS Firewall (pro Office 365,
Skype pro firmy a vybrané
interni aplikace)

Microsoft vyzaduje, aby koncoveé body vyuZivajici Office
365 dokazaly prekladat externi domény pfimo a na proxy
serveru je pak potreba vytvaret vyjimky. Tento pozadavek
Casto narusuje bezpecnostni architekturu a zasady
zabezpeceni. Whalebone tyto problémy resi jako DNS
firewall - filtruje komunikaci a domény sluzeb jako je
Office 365, Skype pro firmy nebo interni aplikace. Tyto
domeény Whalebone obchazi, zatimco ostatni externi
domény lze povolit pouze prostiednictvim proxy serveru.
Tim je zachovan plvodni Ucel zasad zabezpeceni

a architektura zabezpeceni zlistava nenarusena.

Ochrana

identity

Hackefi Casto na dark webu prodavaji ukradena data, jako
napriklad hesla, kady pristupovych karet i dalsi citlivé
informace spojené s firemnimi doménami. Immunity vas
upozorni na jakékoli nové uniky i na zasazena data

z minulych let. Diky tomu budete moci podniknout kroky,
které zabrani pfipadnym GtokGm.
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Cloud vs. on-premises resolver

Technologie Whalebone
podporuji jak lokalni nasazeni,
tak vyuziti cloudovych sluzeb.

a mit prehled o komunikaci Cloud  On-premises
DNS ve své organizaci, ale

nemaji vlastni infrastrukturu, OCHRANA DNS

na které by mohlo Immunity PROVOZU

bézet, ani lidské zdroje na

1. On-premise resolver by mél . \
jeho spravu.

byt implementovan
predevsim za Ucelem ziskani
Uplného prehledu

o komunikaci DNS az ke
koncovym IP adresam

a zvyseni zabezpeceni
DNSSEC validace.

WEB MANAGEMENT

FULLTEXTOVE
VYHLEDAVANI V DNS

Oba zplisoby nasazeni lze
kombinovat v ramci jednoho
Uctu (napt. kdyz vetsi
organizace maji vybrané
pobocky nebo subjekty, které
provadgji preklad DNS u
poskytovatele, ale jejich
centrala ma vlastni resolvery LOKALNI DNSSEC
nebo chce danou sluzbu VALIDACE
provozovat ve své interni siti).

OBSAHOVA FILTRACE

VIDITELNOST LOCAL IP

2. Cloudovy resolver je
vhodnéjsi pro mensi
organizace, které chtéji

blokovat hrozby v celé siti DNS FIREWALL

(VCETNE OFFICE 365)

Moznosti integrace
B Whalebone Immunity je obvykle integrovano s rznymi
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Nase resolvery jsou navrzeny tak, aby samotny DNS
preklad byl zcela nezavisly na ostatnich funkcich.

I v pripadech, kdy jsou cloudové sluzby nedostupné,
nebude DNS preklad nijak ovlivnén.

WHALEBONE’S KEY FEATURES

+~ OkamZzité nasazeni, nulové naklady na udrzbu

Jeding, co je tfeba nakonfigurovat, jsou DNS resolvery. Whalebone
mUZe pracovat samostatné na zakladé nakonfigurovanych zasad.

v Okamzité viditelna hodnota
Béhem bezplatného zkusebniho obdobi vice nez 50 % nasich
zakaznik( identifikuje hrozbu, o které nevédéli a vice nez 50 %
identifikuje unikla citliva data souvisejici se svou doménou.

v Zablokujte vice hrozeb
Podle nasich testll na datech poskytnutych AV-TESTem, pridani DNS
vrstvy umozni identifikovat 0 80% vice hrozeb, nez pii pouziti pouze
next-gen firewallu.

v Nezavislost na platformach
V samotné siti neni pro koncoveé body nutna instalace agenta;
Immunity funguje stejné pro vSechny operacni systémy.

it@scenario.cz

Jednoduse presmeérujte
traffic z vasi sité na resolvery
Whalebone a zahajte
bezplatnou zkusebni verzi.

Scenario s.r.o.

Pohranicni 1435/86, 703 00 Ostrava
tel.: +420 602 111 071
WWW.Scenario.cz
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